Makale Tiirii/Article Type: Arastirma

BiLiSiM ALANINDA SUCLARIN VEYA BiLiSiM SISTEMLERININ
ARAC OLARAK KULLANILDIGI DIGER SUCLARIN iSLENMESi AMACIYLA
CiHAZ, PROGRAM, SiFRE YA DA GUVENLiK KODLARININ
URETILMESI, YAYILMASI VEYA BULUNDURULMASI SUCU

The Crime of Production, Proliferation or Possession of Devices, Computer
Programs, Passwords or Security Codes in Order to Commit Cybercrimes or
other Criminal Offences in Which Information Systems are Used as Tools

Dr. Ogretim Uyesi Ahu KARAKURT EREN*

Gelis Tarihi: 10.03.2020

OZET

Turk Ceza  Kanunu’nun  (TCK)
245/A maddesinde “Yasak Cihaz veya
Programlar” baghkl hiikiim ile teknolojik
gelismelerle giderek yayginlik kazanan
bilisim suclariyla ve bilisim sistemlerinin
ara¢ olarak kullanildigi diger suglarla
henliz bu suglar islenmeden miicadele
etmek hedeflenmektedir. Clinkli TCK’'nin
245/A maddesinde, bilisim suclarinin
ve bilisim sistemlerinin  kullaniimasi
suretiyle islenen diger suglarin hazirhk
hareketi vasfi  tasiyabilecek fiiller
bagimsiz sug¢ olarak tipiklestirilmistir.
Aslinda kanun koyucunun bu tercihi,
pek ¢ok sugun islenmesine ortam ve
malzeme hazirlayan hacker araglarinin
kara borsalarinin uluslararasi pazarlar
haline gelmesi nedeniyle variimis olan
uluslararasi uzlasiyla baglantiidir. Clinki
TCK’nin 245/A maddesi, Turkiye’'nin de
taraf oldugu Siber Sug¢ Soézlesmesi’nin
6. maddesinde 0Ongorilen sug¢ haline
getirme  yukimlulGgini karsilamaya
yonelikti. Bu makalede 6gretide ileri
surilen gorugler dikkate alinarak bilisim
alanindasuglarinveyabilisimsistemlerinin
ara¢ olarak kullanildigi diger suglarin
islenmesi amaciyla cihaz, program, sifre
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ABSTRACT

The provision titled ‘lllegal Devices &
Computer Programs’ under Article 245/A
of Turkish Criminal Code targets to combat
with cybercrimes which gradually spread
along with technological developments
and also other criminal offences in which
information systems are used as tools even
before such type of crimes are committed.
That is because of the fact that, in Article
245/A of Turkish Criminal Code, actions
which are likely to be preparatory in nature
for committing cybercrimes and other
criminal offences in which information
systems are used are characterized as
substantive crimes. The predilection of the
law-maker in this direction pertains to the
international consensus reached along with
the internationalization of black markets for
hacking tools which create the platform and
equipment necessary for the perpetration of
several criminal offences. That is due to the
fact that Article 245/A of Turkish Criminal
Code is intended for fulfilling the obligation

to prescribe a crime which is in compliance
with the criminal offence stipulated in the
Sixth Article of the Convention on Cybercrime

to which Turkey is also Party. By taking into
consideration the views which are expressed
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veya glvenlik kodlarinin Uretilmesi,
yayllmasi ya da bulundurulmasi sugu
incelenecektir.  Mevcut  dizenleme
bicimi ile TCK’'nmin 245/A maddesinin
ceza hukukunun temel ilkeleriyle uyumu
tartisilacaktir.  Olmasi gereken hukuk
acisindan somut Oneriler gelistiriimeye
calisilacaktr.

Anahtar Kelimeler: bilisim
sistemlerinin glivenligi, bilisim alaninda
suglar, bilisim sistemleri araciyla islenen
suglar, hacker araglari, kanunilik ilkesi,
yasak cihaz ve programlar.

224

in legal doctrine, this paper will analyze
the crime of production, proliferation or
possession of devices, computer programs,
passwords or security codes for perpetrating
cybercrimes or other criminal offences in
which information systems are used as
tools. If Article 245/A of Turkish Criminal
Code in its current regulation form conforms
to the basic principles of criminal law will
be discussed. Attempts will be made to
develop concrete proposals in the sense of
lex ferenda.

Key Words: security of information
systems, cybercrimes, crimes committed
via information systems, hacking tools,
legality principle, illegal devices & computer
programs

TAAD, Yil: 11, Sayi: 43 (Temmuz 2020)



The Crime of Production, Proliferation or Possession of Devices, Computer Programs,
Passwords or Security Codes In Order To Commit Cybercrimes or Other Criminal Offences in
Which Information Systems are Used as Tools
Dr. Ogretim Uyesi Ahu KARAKURT EREN

GIRiS

Bilisim alanindaki gelismeler bireysel ve toplumsal yasami kolaylastirici ve
gelistirici etkiler yaratabilmektedir. Bu sebeple bilisim sistemleri her gecen
giin hayatin tiim alanlarina artan oranda dahil edilmektedir. ifade edilen
durum, toplumsal yasamin devamliligini bilisim sistemlerinin islerliginin
saglanmasina ve bilisim sistemlerinin glivenligi ile glivenilirligine olan inancin
teminine bagli kilmaktadir. Bilisim alanindaki gelismelerin bir diger sonucu ise
bilisim sistemleriyle ilgili glivenlik risklerinin artmasi ve yeni sug yontemlerinin
kesfidir. Belirtilen sonug bilisim sistemlerinin islerligini sekteye ugratabilecegi
gibi bilisim sistemlerinin glvenligi ile guvenilirligine olan toplumsal inanci
da zedeleyebilir. Bu durum toplumsal yasamin sirdirilebilirligi bakimindan
tehlike yaratacagindan, bilisim sistemlerinin glivenligi ve glivenilirligine yonelik
risklerin en aza indirilmesi 6nemli bir toplumsal ihtiyag haline gelmistir.

Belirtilen ihtiyaca yonelik olarak son care olma o0zelligi bulunan ceza
hukuku araglarindan yararlanmak da dahil olmak lzere devletlerin aldig
tedbirler yetersiz kalmaktadir. Clinki bilisim alanindaki gelismeler Glkesel sinir
ve mesafe kavramlarini adeta etkisizlesmektedir. Bu durum, siber suglarla
uluslararasi miucadeleye girisilmesini zorunlu kilmistir. Avrupa Konseyi
nezdinde imzaya acilan Turkiye’nin de tarafi oldugu Siber Su¢ S6zlesmesi®, ifade
edilen uluslararasi miicadelenin somut bir 6rnegidir. Siber Sug S6zlesmesinde
devletler arasi dizenleme farkliliklari nedeniyle bazi fiillerin cezasiz kalmasi
tehlikesini bertaraf etmeye yonelik olarak taraf devletlerin maddi ceza
hukuklarini birbirlerine yaklastirmasini saglamak tizere yer verilmis hikkiimler
bulunmaktadir. Bu diizenlemelerden birisi S6zlesmenin “Cihazlarin Kotiye
Kullanimi” bashkli 6. maddesinde yer almaktadir. S6z konusu hiikimde,
uluslararasi ¢apa ulasan hacker araglarinin kara borsasinin ortadan kaldirilmasi
amacina yonelik olarak Sozlesmenin diger maddelerinde diizenlenerek taraf

L Tarkiye'nin taraf oldugu bu Sézlesmenin adi, S6zlesmenin uygun bulunmasina iliskin 6533
sayili Kanunda ve ekinde Sanal Ortamda islenen Suglar Sézlesmesi olarak ifade edilmistir.
Ancak Sézlesmenin ingilizce metinde Sézlesmenin adi “Convention on Cybercrime”
oldugundan ¢alismada ogretide de kullanildigi Gzere S6zlesme, Siber Sug S6zlesmesi olarak
adlandirilacaktir. Bu kullanima &rnek olarak bkz. Kayihan igel, “Avrupa Konseyi Siber Sug
Sézlesmesi Baglaminda “Avrupa Siber Sug Politikasinin Ana ilkeleri”, istanbul Universitesi
Hukuk Fakiiltesi Mecmuasi, C.59, S.1-2, 2001, 5.3 vd; Murat Onok, “Avrupa Konseyi Siber Sug
Soézlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi isbirligi”, Marmara Universitesi
Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi Ozel Sayi Prof. Dr. Nur Centel’e Armadan,
C.19, S.2, 2013, 5.1229 vd; Cahit Aliusta ve Recep Benzer, “Avrupa Siber Sug Sézlesmesi ve
Turkiye'nin Dahil Olma Siireci”, Uluslararasi Bilgi Glivenligi Miihendisligi Dergisi, C.4, S.2,
2018, s.35 vd.

2 Siber Sug Sozlesmesinin hedeflerinden birinin taraf devletlerin maddi ceza hukuklarini
birbirine yaklastirmak olduguna iliskin tespit igin bkz. Council of Europe, Explanatory Report
to the Convention on Cybercrime ETS 185, https://rm.coe.int/16800cce5b, (11.12.2019), s.4.
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devletlerin su¢ haline getirmesi gerektigi belirtilen yasa disi erisim, yasadisi
mudahale, verilere miidahale ve sisteme mudahale fiillerinin hazirhk hareketi
vasfi tasiyan hareketlerin taraf devletlerce suc haline getirilmesi yukimlGlagu
Ongorilmektedir.

S6zlesmenin 6. maddesinde 6ngorilen yukimluligu karsilamaya yonelik
olarak hukukumuzda bulunan diizenleme TCK'nin Bilisim Alaninda Suglar
Bolimiine 2016 yilinda eklenen TCK’nin 245/A maddesidir. Ancak s6z konusu
hiikmin olan ve olmasi gereken hukuk bakimindan pek ¢ok yoniyle tartisilmasi
gerekmektedir. Clinkl Siber Sug S6zlesmesi'nin 6. maddesinde taraf devletler
icin suc¢ haline getirilme yUukimluliglu ongorulen fiiller ile TCK’'nin 245/A
maddesinde tipiklestirilen fiiller kiyaslandiginda TCK’nin 245/A maddesinin
cok daha genis kapsamli oldugu gorilmektedir. Bu durum, kanun koyucunun
sug tipini genis dizenlemek seklinde ortaya koydugu tercihinin sonuglarinin
ne oldugunu ve dizenlemenin ceza hukukunun temel ilkelerine uyumlu olup
olmadigini tartismaya deger bir hale getirmektedir.

TCK’nin 245/A maddesiiliskin yapiimasi gerekliligine inandigimiz tartismaya
bir nebze olsun katki saglamak amaciyla makalenin konusu “Bilisim Alaninda
Suclarin veya Bilisim Sistemlerinin Arag¢ Olarak Kullanildigi Diger Suglarin
islenmesi Amaciyla Cihaz, Program, Sifre veya Giivenlik Kodlarinin Uretilmesi,
Yayilmasi ya da Bulundurulmasi Sugu” olarak belirlenmistir. Asagida 6gretide
ileri srllen gorislere yer verilerek oncelikle sugla korunan hukuki deger
ele alinacaktir. Daha sonra TCK’'nin 245/A maddesi hikmu ile Siber Sug
Sozlesmesi’'nin 6. maddesi kiyaslamalara da isaret edilerek su¢ unsurlarina
ayrilarak incelenecektir. Sug tipi acisindan tesebbUs, istirak, ictima konulari
ve yaptirim meselesi ele alinacaktir. Ulasilan sonuclar olmasi gereken hukuk
acisindan degerlendirilmeye cahsilacaktr.

I. GENEL ACIKLAMA

Yasak cihaz ve programlar baslikli TCK’nin 245/A maddesi hikmi
hukukumuzda kisisel verilerin korunmasi agisindan mevcut eksikligi gidermek
icin yasalastirilan 24.03.2016 tarihli 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun 30. maddesiyle olusturulmustur.

Ogretide hikmiin bashig elestiriimektedir. Katildigimiz bu elestirilerin
0zinde; cihaz ve programlarin sucun konusunu teskil ettigi, kanunun
sistematigi géz oniinde bulunduruldugunda madde basliklarinin segiminde
sucun eylem unsurunun 6n plana ¢ikarildigl, 245/A maddesinin bu esasla
tezat teskil ettigi, madde icerisinde cihaz veya programin yasakli olmasina
isaret eden bir ifadenin bulunmadigi ve dolayisiyla bashgin madde icerigini
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yansitmaktan uzak oldugu tespitleri yer almaktadir®. Getirilen elestirilere iliskin
olarak olmasi gereken hukuk agisindan madde basliginin “sucta kullanilacak
cihaz ve programlarin tretilmesi, yayilmasi ve bulundurulmasi” seklinde tercih
edilmesinin daha isabetli olacagi belirtilmektedir*.

TCK’nin 245/A maddesinin bashgl su¢ tipinin adini yansitmaktan da
uzaktir. Bu nedenle olsa gerek Ogretide sug tipinin isimlendirilmesinde iki
farkl tercihler s6z konusudur. Bu tercihler, cihaz, program, sifre ve glivenlik
kodlarinin bilisim suclarinin islenmesi amaciyla imal ve ticareti sucu® ve yasak
cihaz veya programlarin lretilmesi ve ticareti sugue olarak siralanabilir.

Asagida incelenecegi lizere sugla yasaklanan eylemden hareketle sug tipini
bilisim alaninda sugclarin veya bilisim sistemlerinin arag olarak kullanildigi diger
suglarin islenmesi amaciyla cihaz, program, sifre ya da glivenlik kodlarinin
Uretilmesi, yayilmasi veya bulundurulmasi sugu seklinde isimlendirmeyi uygun
bulmaktayiz.

Il. SUGLA KORUNAN HUKUKi DEGER

Ogretide TCK’nin 245/A maddesiyle tipiklestirilen sugla korunan hukuki
degerin ne oldugu tartismalidir. ileri siiriilen bir gériise gére sugla korunan
hukuki deger kamunun bilisim sistemlerine yonelik glivenidir’. Diger gorusler
suc ile birden fazla hukuki degerin korundugu konusunda uzlassa da bu
degerlerin ne oldugu konusunda farklilar icermektedir. Bu kapsamda ileri
surilen bir goris sucgla korunan hukuki degerleri; toplum givenligi, 6zel
hayat, malvarligi ve haberlesme 6zglirligl olarak siralamaktadirs. Diger bir
gorise gore sucla korunan hukuki degerler, bilisim sistemlerinin glvenilirligi
ve glvenligi ile kamu dizen ve givenligidir.. Baska bir gorls yukarida
siralanan hukuki degerlere ek olarak bilisim sugclari ve bilisim yoluyla islenen
suglarin korudugu hukuki degerler arasinda bulunan 6zel yasamin gizliligi,

3 Veli Ozer Ozbek, Koray Dogan ve Pinar Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, 14. Baski,
Ankara 2019, 5.1028 vd; Ayni ydnde bkz. Murat Volkan Diilger, Bilisim Suglari ve internet
iletisim Hukuku, 7. Baski, Ankara 2018, s.454; Berrin Akbulut, Bilisim Alaninda Suglar, 2.
Baski, Ankara 2017, s.348.

4 QOzbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1029; Ogretide Akbulut ise

TCK’nin 245/A maddesinde 245. maddede tercih edilen basliga benzer sekilde program veya

cihazlarin kotiye kullaniimasi basliginin kullanilmasinin daha uygun olacagi géristndedir.

Bkz. Akbulut, s.348.

ibrahim Korkmaz, “Cihaz, Program, Sifre ve Giivenlik Kodlarinin Bilisim Suglarinin islenmesi

Amaciyla imal ve Ticareti Sugu”, Terazi Hukuk Dergisi, C.13, S.142, Haziran 2018, 5.45

6 Mahmut Koca ve ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 6. Baski, Ankara 2019,
s.912; Diilger, s.452.

7 Koca/Uzlilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 913.

8 Ahmet Gul, Dogrudan - Dolayli Bilisim Suglari, 2. Baski, Ankara 2018, s.240.

9 Akbulut, s.349.
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dokunulmazligi ve haberlesme 06zglirliginiin de sucgla korundugunu ifade
etmektedir®. Bir diger gorls korunan hukuki degerleri; bilisim sistemlerinin
glvenilirligi ve glvenligi, kisilerin kendilerini 6zglirce gelistirebilme hakki
ve bilisim teknolojileri kullanicilarinin ugrayacaklari zararlar bakimindan
malvarligl degerleri olarak siralamaktadir:. Aktarmak istedigimiz son gorise
gore ise sugla korunan hukuki degerler, bilisim sistemlerine karsi toplumda
olusan giiven ve 245/A maddesindeki araclarla islenecek diger suclarin
korudugu hukuksal degerlerdir®.

Yukarida belirtigimiz tartisma agisindan goristiimuzi agiklamak gerekirse
bilisim suclari ve bilisim sistemlerinden faydalanmak suretiyle islenen diger
suglarda da kullanilabilen hacker araglarina iliskin kara borsanin varligi
yadsinamayacak bir gercektir. Avrupa Konseyi nezdinde hazirlanipimzaya acilan
Siber Sug S6zlesmesinin 6. maddesiyle bu gercegin uluslararasi diizeyde agikca
kabul edildigi sdylenebilir:s. S6z konusu kara borsanin varliginin, toplumsal ve
bireysel hayatta kisilerin ve kurumlarin bilisim sistemlerinin yaygin kullanimi,
satin alinan veya satilan hacker araclariyla islenebilecek suclar dikkate
alindiginda haberlesme 0zglrlGgl, 6zel yasamin dokunulmazligi, kisilerin
kendilerini 6zglrce gelistirebilme hakki, malvarlig degerleri ve kamu dizeni
acisindan risk olusturabilecegi ortadadir. Ancak bu tespite dayanarak TCK’nin
245/A maddesiyle dogrudan korunan hukuki degerlerin siralanan degerler
oldugunu soylemek miumkin degildir. Cinkd TCK’nin 245/A maddesiyle tarif
edilerek sug haline getirilen davranislar, bilisim alaninda islenen suglarin ve
bilisim sistemlerinin ara¢ olarak kullaniimasi suretiyle islenen diger suclarin
hazirlik hareketleridir. Salt bu davranislar, dogrudan haberlesme 6zgirliigine,
ozel yasamin dokunulmazhgina, kisilerin kendilerini 6zglirce gelistirebilme
hakkina ve malvarligi degerlerine yonelik tehlike ya da zarar olusturmaya
elverisli degildir. S6z konusu davranislar genel olarak kisisel verilerin hukuka
aykiri olarak ele elde edilmesini teminine yonelik imkan olusturmakta ve
bu suretle bilisim sistemlerinin gtivenilirligi ve glivenligi acisindan tehlikeye
neden olmaktadir. Ortaya konulan tespiti TCK’nin 245/A maddesinin 6698
sayili Kisisel Verilerin Korunmasi Kanunu’nun 30. maddesiyle olusturulmus
olmasi ve hikmin TCK'da diizenlenme yeri (TCK'nin Topluma Karsi Suglar
kisminin Bilisim Alaninda Suglar Bolimi) desteklemektedir. Bu nedenle
TCK'nin 245/A maddesiyle dlizenlene sucla korunan hukuki degerin birden ¢ok

0 Korkmaz, s.49.

11 (zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1029.

12 Dilger, s. 456.

13 Bkz. Council of Europe, Explanatory Report to the Convention on Cybercrime ETS 185, 5.12.

1 Bu sugun islenmesi amaglanan suglar bakimindan hazirlik hareketi niteliginde olan fiillerin
cezalandirmasina yonelik bir su¢ oldugu tespit icin bkz. Koca/Uziilmez, Tiirk Ceza Hukuku
Ozel Hiikiimler, s. 916; Diilger, s. 459; Akbulut, 5.348; Korkmaz, s.53.
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oldugu yonindeki 6gretide yapilan yukarida aktardigimiz tespite katilmaktayiz
ve sucla kisisel verilerin glivenligi ile bilisim sistemlerinin glvenilirligi ve
glivenliginin korundugu gorusilindeyiz.

I1l. SUCUN UNSURLARI

A. Tipe Uygunluk Unsuru
1. Objektif Nitelikteki Unsurlar
a. Fail ve Magdur

Bilisim alaninda suglarin veya bilisim sistemlerinin arag olarak kullanildig
diger suclarin islenmesi amaciyla cihaz, program, sifre ya da glivenlik
kodlarinin tretilmesi, yayilmasi veya bulundurulmasi sucu, diizensiz ¢ok failli
suc® vasfi tasimaktadir. Clinkli TCK'nin 245/A maddesinde yer alan secimlik
hareketlerden bir bolimu (imal etmek, bulundurmak, satisa arz etmek,
nakletmek, depolamak, sevk etmek) bir tek fail tarafindan gerceklestirilebilir
nitelikte iken, bir bolumi (satmak- satin almak, baskasina vermek- kabul
etmek, ithal etmek) zorunlu olarak birden fazla failin suca katiimiyla
gerceklestirilmesi mimkin olan eylemlerdendir®. Bu tespit istirak acisindan
islevsel olup, istirak konusu incelenirken tekrar ele alinacaktir.

Ote yandan sucun failinin bir 6zellik tasimasi, érnegin bilgisayar ya da
bilisim alaninda uzman olmasina gerek bulunmamaktadir. Herkesin sucun faili
olmasi miimkiin oldugundan® sug, 6zgi sug vasfi tasimamaktadir.

Sucun faili bakimindan son olarak Tirk hukukunda tuzel kisilerin cezai
sorumluluklari bulunmadigi icin bir tizel kisinin bu sucun fail olamayacagina
dikkat cekmek gerekir.

Bilisim alaninda suglarin veya bilisim sistemlerinin arag olarak kullanildig
diger suclarin islenmesi amaciyla cihaz, program, sifre ya da guvenlik
kodlarinin Uretilmesi, yayllmasi veya bulundurulmasi suguyla korunan
hukuki deger yukarida belirtigimiz lizere kisisel verilerin gtvenligi ile bilisim
sistemlerinin guvenilirligi ve glvenligidir. Bu hukuki degerler belli bir kisiye
olmayip, toplumunun geneline aittir. Dolayisiyla sucun magduru toplumu
olusturan herkestir.Sifre veya glvenlik kodunun somut bir kisiye ait olmasi

> Duzensiz ¢ok failli su¢ kavrami igin bkz. Tirkan Yalgin Sancar, Cok Failli Suglar, Ankara
1998,113 vd; Timur Demirbas, Ceza Hukuku Genel Hiikiimler, 14. Baski, Ankara 2019, s.498.

% Sugun bazi se¢imlik fiiller bakimindan sugun ¢ok failli su¢ 6zelligi tasidigl yontnde bkz.
Akbulut, 5.350; Diilger, s.456; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.913;
Korkmaz, s.49.

7 Giil, 5.240; Akbulut, s.349; Diilger, 5.456; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler,
5.913; Korkmaz, s.49; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1031.

18 (gretide sugla korunan hukuki deger konusunda farkliliklar mevcutsa da hakim gériis
sugun magdurunun toplumu olusturan herkes oldugu ve magdurun belli bir kisi olmadigi
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halinde bu kisinin de suc¢tan zarar géren oldugunu kabul etmek gerekir. Sugun
magdurunun kim oldugu sorusuna verilen yanit, 6zellikle 245/A maddesinde
tipiklestirilen su¢ bakimindan hukuka uygunluk nedenlerinden riza agisindan
degerlendirmede bulunurken islevsel olacaktir. Tekrara dismemek icin ilgili
basliklar altinda yapilan agiklamalara atif yapmak ile yetinmekteyiz.

b. Sugun Maddi Konusu

Sucun maddi konusu; minhasiran bilisim alaninda islenen suclarin
veya bilisim sistemleri araciligiyla islenebilen diger suclarin islenmesinde
kullanilmak tizere yapilmis ya da olusturulmus olmak kaydiyla cihaz, bilgisayar
programi, sifre veya sair glivenlik kodudur®.

Tek bir givenlik kodunun ya da sifrenin veya cihazin sugun konusunu
teskil etmesi mimkinddir. Oysa Siber Sug S6zlesmesinin 6. maddesinde taraf
devletlerin su¢ haline getirme yukimlGlugl yerine getirirken bulundurma
eylemi yoniinden cihaz, bilgisayar programi, sifre veya sair glivenlik kodunun
belli sayida bulundurulmasini sugun olusmasi bakimindan bir sart olarak
ongorebilecekleri ifade edilmistir. Ancak Tirk kanun koyucu sugun maddi
konusu bakimindan boéyle bir sinirlamaya gitmeyi uygun bulmamistr.
Kanimizca 245/A maddesiyle hacker araglarinin kara borsasinin 6nlenmesinin
amaglandigl distnildiginde kanun koyucunun tercihinin yerinde oldugu
soylenebilir. Ancak bulundurma ve depolama eylemleri agisindan failin
amaci yoniinden sikhkla belirleme gii¢liigl yasanacagi asikardir ki bu durum
sipheden sanik yararlanir ilkesinin ihmal edildigi bir uygulamada kusur
prensibi ile ¢elisen kararlara neden olabilir®. Ayrica ceza hukukunun ikincillik
ilkesi ile bagdasmayan sonuglara sebebiyet verebilir. ifade edilen nedenle

yéniindedir. Bkz. Giil, s.240; Diilger, s.456; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel
Hiikiimler, s.913; Akbulut, 5.350; Korkmaz, s.49; Ote yandan 6gretide Ozbek, Dogan
ve Bacaksiz, sugun faili ve magduru agisindan ozellik gostermedigi, sugun failinin ve
magdurunun herkes olabilecegi tespitlerinde bulunmaktadirlar. Sugun hukuka aykirilik
unsuru agisindan yaptiklari agiklamalarda ise bu sug¢ bakimindan ilgilinin rizasinin hukuka
uygunluk nedeni teskil edebilecegi sonucuna ulagsmaktadirlar. Aktarilan tespitler bir arada
degerlendirildiginde Ozbek, Dogan ve Bacaksiz’in gériislerinin sugun magdurunun belli bir
kisi oldugu seklinde yorumlanmasinin miimkiin oldugu séylenebilir. Bkz. Ozbek, Dogan ve
Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1031, 1034.
9 Diilger, s. 456 vd; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.913 vd; Akbulut,
354; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1029 vd; Giil, s. 240;
Korkmaz, s.49.
TCK’nin 245/A maddesinde suc teskil eden hareketlerin cok genis kapsaml olarak
diizenlenmis olmasi ve ozellikle yaziimlarin bulundurulmasi fiilinin da su¢ kapsamina
alinmasi nedeniyle hilkmiin uygulanmasinda sizma testleri ile ilgili olarak pek ¢ok tartisma
ve sorunun yasanacagl tespit ve 6ngoriisii icin bkz. Merve Erdem ve Giirkan Ozocak,
“Siber Guvenligin Saglanmasinda Uluslararasi Hukukun ve Turk Hukukunun Rolli”, Ankara
Universitesi Hukuk Fakiiltesi Dergisi, C.68, S.1, 2019, 5.188 vd

20
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sucun maddi konusu agisindan bulundurma ve depolama eylemleriyle sinirli
olmak (zere sucun maddi konusuna iliskin bir sayi sarti getirilmesi Onerisi
yerinde bir ¢6ziim olarak degerlendirilebilir>:.

Sucun maddi konusu agisindan asagida 6nce cihaz, bilgisayar programi,
sifre, sair glvenlik kodu terimlerinin anlami ele alinacak, sonra minhasiran
bilisim alaninda islenen suclar veya bilisim sistemleri araciligiyla islenebilen
diger suclarin islenmesinde kullanilmak Uzere yapilmis ya da olusturulmus
olmak kosulu tartisilacaktr.

(1) Cihaz
Turk Dil Kurumu’nun Gincel Turkce Sozligiine gore cihaz, “alet, aygit,

takim” anlamina gelmektedir?. Turkge Bilim Terimler Sozliginde ise terim,
kelime anlamiyla ayni olmak tizere “aygit”’> seklinde tanimlanmistir.

TCK’nin 245/A maddesi acisindan ise cihaz kavrami bilisim sistemlerinin
donanim unsuru esas alinarak anlamlandiriimaktadir. Bu baglamda
cihaz, bilisim sistemine eklenebilen, baglanabilen ve ihtiyac durumunda
cikarilabilen, ancak bilisim sistemine mutlak suretle bagh kalacak nitelikte
olmasi zorunlulugu bulunmayan donanim unsuru seklinde tanimlanabilir>.

Cihaz kavramina 6gretide banka ve kredi kartlarinin kopyalanmasinda
kullanilan manyetik kart kopyalama aparatlari(skimmer), sahte klavye
(PINPAD), elde edilen bilgileri bos plastik kartlarin sarkasindaki manyetik
seriye yuklemeye yarayan kodlayici (encoder), ATM’ye yerlestirilen sifrelerin
¢alinmasi igin kullanilan kamera diizenekleri 6rnek gosterilmektedir?.

Ogretide bir cihazin inceledigimiz sugun konusu olabilmesi bakimindan
mutlaka ileri teknoloji gerektiren cihazlardan olmasina gerek bulunmadigl

21 Amerika Birlesik Devletlerinde federal suglara iliskin Amerika Birlesik Devletleri Disturu’nun
18. Bashgi altinda yer alan 1029. maddede en az on bes ya da daha fazla sahte ve yetkisiz
erisim araglariin bulundurulmasinin sug haline getirildigine iliskin bkz. Diilger, s.458, dn.628.

2 Turk Dil Kurumu, Giincel Tiirk Sézliik, https://sozluk.gov.tr/, (11.12.2019).

23 TUBA, Tiirkce Bilim Terimleri S6zIiigii, http://www.tubaterim.gov.tr/, (11.12.2019).

24 (Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1030; Ayni yénde bkz.
Akbulut, s. 350; Korkmaz, s.49 vd.

% Bu ornekler igin bkz. Akbulut, s. 350 vd; ATM’lere takilan kart kopyalama aparati (skimmer)
ve ATM'’ye yerlestirilen sifrelerin galinmasi igin kullanilan kamera diizenekleri 6rnegi igin
bkz. Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1030; ATM’lere takilarak
kullanilan kart kopyalama aparati ile POS cihazi benzeri kart kopyalama aparati 6rnegi igin
bkz. Dulger, s.457; ATM’lere takilarak kullanilan kart kopyalama aparati 6rnegi igin bkz.
Korkmaz, s.50; Kart kopyalama aparatlari, kodlayici, sahte klavye, ATM’ye yerlestirilen
sifrelerin galinmasi igin kullanilan kamera diizenegi hakkinda kisa, fotografli agiklama
icin bkz. Tiirkiye Bankalar Birligi, Bankacilikta Dolandiricilik Eylemleri, Tespit ve Onleme
Yéntemleri, https://www.tbb.org.tr/gec/KTPV14.pdf, (11.12.2019), .62 vd.
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ifade edilmektedir®*. Bununla birlikte kanimizca bir bilisim sisteminin olagan
sekilde calismasina etki eden her aracin da cihaz olarak kabuli mimkin
degildir. Ornegin ATM’lerde para veya kart sikistirmakta kullanilan sag tokasi
benzeri basit diizenekler”, sahte kart basmakta kullanilabilen salt beyaz
plastik kartlar kanimizca cihaz olarak degerlendirilemez. Aksinin kabull
halinde cihaz kavrami yaklasik olarak her sey ile es anlamli hale gelir. Bu
TCK'nin 254/A maddesinde “bilisim sistemlerinin ara¢ olarak kullanilmasi
suretiyle islenebilen diger suclar” ifadesine yer verildigi de gozetildiginde
cezalandirilabilir davranislarin sinirini kabul edilemez 6lglide genisleten bir
yorum olur.

Cihaz kavrami acgisindan ele alinmasi gereken bir diger soru cihazin
yasak olmasinin sucun konusunu teskil edebilmesi bakimindan gerekip
gerekmedigidir. Her ne kadar madde baslginda yasak ifadesine yer verilmis
olsa da TCK’nin 245/A maddesinde cihazin yasak olmasi gerektigi yoninde
bir aciklamaya yer verilmemistir. Madde basliklari baglayici olmadigindan ve
hikiimde de cihazin yasakliligina iliskin bir dizenlemeye yer verilmediginden
cihazlar yoniinden yasak olma kosulu ile sugun konusunu sinirlamak mimkiin
degildir®. Aksi yondeki bir degerlendirme hikmin amaciyla bagdasmayacak
sekilde dar yorumlanmasina yol acacaktir. Ornegin yukarida belirtilen kamera
acisindan hikmi uygulamak olanaksiz hale gelecektir.

(2) Bilgisayar Programi
Turkce Bilim Terimler Sozliginde bilgisayar programi  “Belirli  bir

isi gergeklestirmek lizere gerekli islemlerin belirli bir programlama dilinde
yazilmis komutlar dizisi hali”* seklinde tanimlanmaktadir.

Siber Sug¢ Sozlesmesinin 6. maddesinde de bu kavrama yer verilmis olup,
S6zlesmenin baglayici olmayan Aciklama Raporunda so6z konusu kavram,
“jstenen sonucu elde etmek igin bilgisayar tarafindan yiiritiilebilen bir dizi
komut”® olarak tanimlanmustir.

Ogretide TCK’min 245/A maddesinde kullanilan bilgisayar programi
kavrami ise ayni maddede yer verilen bilisim alaninda islenen suglar
veya bilisim sistemleri araciligiyla islenebilen diger suclarin islenmesinde
kullanilmak Gzere yapilmis ya da olusturulmus olmak kosulu nedeniyle olsa

%6 (3zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1030.

27 Qrnek resimler igin bkz. Tiirkiye Bankalar Birligi, Bankacilikta Dolandiricilik Eylemleri, Tespit
ve Onleme Yéntemleri, s.60.

8 (3zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1028 vd.

2 TUBA, Tiirkge Bilim Terimleri S6zIiigii, http://www.tubaterim.gov.tr/, (11.12.2019).

30 Bkz. Council of Europe, Explanatory Report to the Convention on Cybercrime ETS 185, s.5.
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gerek, zararh (kotdcul) yazihmlar olarak anlamlandiriimaktadirst. Bilisim
sahibi tarafindan izin verilmeyen islemleri gerceklestiren yazilimlar olarak
tanimlayabilecegimiz zararl yazilimlara; bilgisayar virtsleri (dosya virusleri,
boot sector virtsleri, multipartite virlisler, makro virusler, betik virtsler gibi),
solucanlar (ag ve elektronik posta solucanlari), Truva atlari, casus yazilimlar
(arka kapilar, keylogger, rootkit), fidye yazilimlar, sahte givenlik yazihmlari®

ornek gosterilebilir.

(3) Sifre

Turkce Bilim Terimler Sozliginde sifre “agik bir metnin karakterlerinin
bir algoritma uygulanarak baska karakterlerle yer degistiriimesi ya da
bu karakterlerin siralarinin degistirilmesi gibi yéntemlere dayanarak
metnin igerigini gizlenmesi ya da bu isleme tabi tutulmus metin” seklinde
tanimlanmistir®.

Siber Sug S6zlesmesinin 6. maddesinde bir bilgisayar sisteminin tamamina
ya da bir kismina erisimi mimkin kilan bilgisayar sifresi kavramina yer
verilmistir. Ne Sozlesmede ne de Sozlesmenin baglayici olmayan Aciklama
Raporunda kavramin icerigine iliskin bir agiklamaya yer verilmemistir. Ancak
bununla birlikte “bir bilgisayar sisteminin tamamina ya da bir kismina erisimi
mimkun kilan” nitelendirmesi terimin anlamlandirilmasinda yol gostericidir.

TCK’nin 245/A maddesinde kullanilan sifre kavrami igin erisim ile ilgili bir
nitelendirme yapilarak 6zellestirilmis olmasa da 6gretide kavramin igeriginin
tespitinde sifrenin erisime iliskin fonksiyonundan hareket edildigi ve dar
yorumlandigl soéylenebilir. Cinkl 6gretide sifrenin sayl ya da sembolden
olusturulan dijital kilitler olup, gizli kalmasi istenen belge, bilgi veya sistemlere
ulasiimasini saglayan anahtar seklinde anlamlandirildigi* gorilmektedir.

Ogretide sifreleme isleminin bir yazilimla desteklendigi, dolayisiyla
sifreleme isleminin bir programlama olarak kabul edilebilecegi ifade
edilmekte, sifre kavraminin belirsiz oldugu, kanun koyucunun ne tir sifreleri
sugun konusu olarak kabul ettigini izah etmesinin yerinde olabilecegi elestirisi
yaptimaktadir®. Katildigimiz bu elestiri bakimindan Siber Sug S6zlesmesinin 6.
maddesinde tercih edilen “bir bilgisayar sisteminin tamamina ya da bir kismina

31 (Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1030; Akbulut, s.551 vd;
Korkmaz, s.50.

32 7ararl yazihm tirleri icin bkz. Omer Citak, Ethical Offenssive- Defensive Hacking, 11. Baski,
istanbul 2019, 5.112 vd.

3 TUBA, Tiirkce Bilim Terimleri S6zIiigii, http://www.tubaterim.gov.tr/, (11.12.2019).

3 Dulger, s.457.

35 (Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1031.
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erisimi mumkiin kilan” ifadesinden yola cikarak bir 6neri gelistirilebilirs.
Kanaatimizce sifre ifadesinin éniinde “bir bilisim sisteminin tamamina ya da
bir kismina erisimi mimkin kilan” nitelendirmesi eklenerek TCK'nin 245/A
maddesi hikminiin yeniden formile edilmesi kanunilik ilkesinin belirlilik
esasina uygun bir ¢oziim olabilir.

(4) Sair Giivenlik Kodu

Turk Dil Kurumu’nun Gilncel Tirkce Sozliginde guvenlik kodu
tanimlanmamis olsa da givenlik ve kod kelimelerin ayri ayri tanimlari
bulunmaktadir. Bu baglamda giivenlik kelimesi icin yer verilen tanim “toplum
yasaminda yasal diizenin aksamadan vyiiriitiilmesi, kisilerin korkusuzca
yasayabilmesi durumu, emniyet” iken kod kelimesi icin verilen tanimlar “harf”
ve “sifre” seklindedir¥.

Turkce Bilim Terimler Sozluglinde ise givenlik kodu teknik bir terim
olarak tanimlanmis degildir. Ancak kod “bir veri kiimesinin tiim 6ge veya
simgelerine bir standarda gére baglanan sayisal karsiliklarin biitiini” seklinde
tanimlanmaktadirs.

Siber Su¢ Sozlesmesinin 6. maddesinde “erisim kodu ve benzeri veri”
ifadesine yer verilmistir. Sozlesmede ve Sozlesmenin baglayici olmayan
Agiklama Raporunda bu kavrama aciklik getirilmemistir. Ancak Sozlesmede
kod kelimesinin éniinde kullanilan erisim ifadesi terimin anlamlandiriimasinda
sinirlayici bir islev gorebilir niteliktedir.

TCK’nin 245/A maddesinde ise sair giivenlik kodu ifadesi tercih edilmistir.
Ogretide sair giivenlik kodunun bilisim teknolojisi giivenligini saglamak icin
olusturulmus ilave kodlari anlathigi ifade edilmektedir®. Sifre disinda glvenlik
amaciyla kullanilan ses, retina, parmak ya da avug izi tanima gibi 6zellik
barindiran givenlik unsurlari®, kredi kartlarinin arka yuziinde yer alan CVC2
ya da CID denilen glivenlik kodlari 6rnek gosterilmektedir.

Ogretide ileri siiriilen bir gériise gore sifre ifadesi gibi sair giivenlik kodlari
ifadesinin de neyi anlattigl belirsizdir. Bu elestiri kanun koyucunun ne tir

36 Bubaglamdakarsilastirmalihukukta Alman CezaKanunu’nun202cmaddesindenyararlanmak
mimkiinddr. Clinki AlIman Ceza Kanunu’nun 202a ve 202b maddelerinde diizenlenen veri
casuslugunun ve verileri ele gegirme suglarinin hazirlik hareketlerinin tipiklestirildigi 202c
maddesi, TCK'nin 245/A maddesinin kismen karsiligi olarak degerlendirilebilir. Bu hiikimde
Alman kanun koyucu sugun konusunu saptarken sifre ve sair giivenlik kodu ifadesini
“verilere giris yapmayi saglayan” nitelendirmesiyle sinirlamayi uygun gérmustir. Bu tercih
Siber Sug S6zlesmesinin 6. maddesindeki diizenlemeyle benzerlik géstermektedir.

37 Turk Dil Kurumu, Giincel Tiirk Sézliik, https://sozluk.gov.tr/, (11.12.2019).

38 TUBA, Tiirkge Bilim Terimleri S6zIiigii, http://www.tubaterim.gov.tr/, (11.12.2019).

3% Akbulut, s.353.

40 Dulger, s. 457; Akbulut, s.353;

41 Akbulut, s.353; Korkmaz, s.51.
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glivenlik kodlarinin sugun konusu olarak kabul edildigini izah etmesinin
yerinde olacagl tespitini de icermektedir2. Ote yandan bir baska goris,
sistem tarafindan lretilen algoritmalar olan glivenlik kodlarina farkli isimler
verilebildigi, bu nedenle kanun koyucunun isimleri farkli olsa da tiim kodlari
kapsam icine almak Uzere bu ifadeyi kullanmayi tercih ettigidir®. Aktarilan iki
gorlis bakimindan yapilan iki tespite de katilmaktayiz. Bu baglamda kanimizca
sisteme giris yapilmasina imkan saglayan kodlara farkl isimler verilebildigi,
isim farkhhgi nedeniyle bir diizenleme boslugu dogabilecegi gozetildiginde
sair giivenlik kodu ifadesinin TCK’nin 245/A maddesinde muhafazasi gereklidir.
Yukarida ortaya konuldugu lizere 245/A maddesinde kullanilan sifre ifadesinin
onine “bir bilisim sisteminin tamamina ya da bir kismina erisimi mimkin
kilan” nitelendirmesinin eklenerek hilkmiinin yeniden formile edilmesinin
sair guvenlik kodlari agisindan da belirsizligi gideren bir ¢6zim olabilecegi
gorlsindeyiz.

(5) Miinhasiran Bilisim Alaninda islenen Suglar veya Bilisim Sistemleri
Aracihgiyla islenebilen Diger Suglarin islenmesinde Kullaniimak Uzere
Yapilmis ya da Olusturulmus Olmak Kogulu

Her cihaz, bilgisayar programi, sifre veya glivenlik kodu TCK’'nin 245/A
maddesinde diizenlenen sucun maddi konusunu teskil etmez. Clinkii TCK’nin
245/A maddesinde, bilgisayar programi, sifre veya givenlik kodunun ya
miuinhasiran bilisim alaninda islenen suclarin veya bilisim sistemleri araciligiyla
islenebilen diger suclarinislenmesiicin yapilmasiya dafarkl biramacla yapilmis
olmakla birlikte s6z konusu suglari islemeye yonelik sonradan uyarlanmis
olmasi aranarak sugcun maddi konusu sinirlandirmaya calismistir. Bu tespitin
dayanagl TCK'nin 245/A maddesinde “..miinhasiran bu Béliimde yer alan
suglar ile bilisim sistemlerinin arag¢ olarak kullaniimasi suretiyle islenebilen
diger suclarin islenmesi icin yapilmasi veya olusturulmasi durumunda..”
seklinde yer verilen ifadedir.

Aktarilan dizenlemenin isabetli olmadigl gorisiindeyiz. Clnki oncelikle
245/A maddesinde kullanilan “bilisim sistemlerinin ara¢ olarak kullaniimasi
suretiyle islenebilen bir su¢” ifadesinin anlamsal sinirlarini tespit etmek glictir.
ifadenin genis yorumlanmasi halinde bilisim sistemlerinin hayatlarimizdaki yeri
ve bilisim teknolojisindeki gelismelerin hizi dikkate alindiginda tim sug tiplerinin
bilisim sistemleri kullaniimak suretiyle islenebilecegi sonucuna ulasilabilir ki bu

%2 (Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1031.

4 Akbulut, s.353.

4 TCK’nin 245/A maddesi hikminin bilisim sistemlerinin ara¢ olarak kullaniimasi suretiyle
islenen suglarin hangi suglar oldugu acik olarak ifade edilmediginden kanunilik ilkesiyle
celistigi tespiti igin bkz. Korkmaz, s.52.
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yorum TCK’nin 245/A maddesinin kanunilik ilkesiyle ve 6zellikle de belirlilik
esaslyla celisen sekilde uygulanmasina yol acacaktir. Kanimizca aktarilan
ifadeyi dar yorumlamak, sadece bilisim sistemlerinin kullanilmasi suretiyle
islenmeleri sucun nitelikli hali sayilan suclar® ile sinirli olarak anlamlandirmak
yerinde olacaktir. Olmasi gereken hukuk agisindan degerlendirme yapmak
bakimindan Siber Su¢ Sozlesmesi’'nin 6. fikrasinda sadece yasadisi erisim,
yasadisi midahale, verilere miidahale ve sisteme miidahale fiillerini
gerceklestirmek amaciyla gerceklestirilen fiiller bakimindan taraf devletler igin
sug haline getirme ylukimltluga 6ngorildigi vurgulanmalidir.

TCK'nin 245/A maddesinde yer alan “..miinhasiran bu Béliimde yer alan
suglarile bilisim sistemlerinin arag olarak kullaniimasi suretiyle islenebilen diger
suglarin islenmesi icin yapilmasi veya olusturulmasi durumunda..” ifadesinin
isabetli olmadigi tespitinin dayandigi ikinci neden, hikmin sug islemek igin
yapilmayan veya olusturulmayan programlar ile ilgili olarak uygulanma
kabiliyetinin bulunmamasidir. Ornegin bilisim sistemlerinin giivenliginin test
edilmesi icin gerceklestirilen sizma testlerinde kullanilmak Gzere gelistirilen bir
program, Bilisim Alaninda Suglar Béliminde yer alan suglarin islenmesinde
kullaniimak amaciyla satin alinirsa sugun maddi konusunun yoklugu nedeniyle
tipe uygunluk unsuru gerceklesmeyecektir. Clinkl bu nitelikte bir program
miinhasiran bilisim alaninda suglarin veya bilisim sistemleri aracihgiyla
islenebilen diger suclarin islenmesinde kullaniimak lzere yapilmis ya da
olusturulmus degildir. Bu sonug sugla korunan hukuki degerlerle bagdasmasa
da aksi sonuca varmak ancak kiyasa yapmak ile miimkiin olabilir ki bu sucta ve
cezada kanunilik ilkesiyle ¢elisecektir.

Kanimizca ¢o6zim TCK'nin 245/A maddesinin Siber Su¢ Sozlesmesinin 6.
maddesi hikminde oldugu gibi tipe uygun davranisin sinirlandirilarak ve
hukuka uygun amaclarla olusturulmus olan programlarinin bilisim alaninda
suglarin islenmesine hazirlik olmasi amaciyla el degistirmesine yonelik fiilleri
de kapsayacak sekilde yeniden formiile edilmesidir®.

4 TCK'da bilisim sistemlerinin kullanilmasi suretiyle islenmeleri sugun nitelikli hali olarak
diizenlenen suglar, nitelikli hirsizlik (TCK 142), nitelikli dolandiricilik (TCK 158), kumar
oynanmasl igin yer ve imkan saglama (TCK 228) suglaridir.

% Qgretide Gil aksi kanaatte olup, tehdit, hakaret, santaj, hirsizlik, dolandiricilik, zimmet,
sahtecilik, haberlesmenin gizliligini ihlal, kisisel verilerin kaydedilmesi, su¢ islemeye
tahrik, halki kin ve dismanhga tahrik, miistehcenlik, kumar oynanmasi igin yer ve imkan
saglama, devlet sirlarinin ifsasi, fikri haklarin ihlali gibi ¢ok sayida sugun bilisim sistemi
araciligiyla islenmesinin miimkiin oldugunu, bu suglarin gergeklestiriimesine yonelik olarak
cihaz, bilgisayar programi, sifre veya sair glvenlik kodunun saglanmasina yoénelik olarak
gerceklestirilen fiillerle TCK’nin 245/A maddesinde diizenlenen sugun olusmasinin mimkiin
oldugunu savunmaktadir. Bkz. Giil, s. 242.

47 Ornegin Alman Ceza Kanunu’nun 202/c maddesinde sadece veri casuslugu veya verileri
iletirken ele gegirme suglarinin (Alman Ceza Kanunu’nun 202a veya 202b maddelerinde
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c. Eylem

TCK’nin 245/A maddesinde tipe uygun eylem; imal etmek, ithal etmek,
sevk etmek, nakletmek, depolamak, kabul etmek, satmak, satisa arz etmek,
satin almak, baskasina vermek veya bulundurmak? hareketleri secimlik olarak
siralanmak suretiyle tanimlanmistir®. Bu sebeple sucun olusmasi bakimindan
TCK’nin 245/A maddesinde sayilan secimlik hareketlerden yalnizca birinin
gerceklestiriimesi yeterlidir. Yine ayni nedenle sugun konusunun ortak olmasi
sartiyla TCK’nin 245/A maddesinde siralanan hareketlerden birden ¢ogunun
gergeklestirilmesi halinde tek bir sugun islendigi sonucuna varmak gerekir®.

Asagida TCK'nin 245/A maddesinde yer alan secimlik hareketler kisaca
incelenecek olup, daha sonra bu hareketlerle baglanti olan sucun yapisal
ozellikleri belirlenmeye ¢alisilacaktr.

imal etmek, Giretmek anlamina gelmektedir. Mevcut bir cihazin ya da
programin bazi degisiklikler yapilmak suretiyle yeni bir icerige ya da isleve
sahip hale getirilmesi de bu hareketin kapsaminda degerlendirilmelidir.
Ornegin mevcut bir program agisindan yazilimin tiirevinin gelistirilmesi ana
yazilmdan ayirt edilebilir birtakim 6zelliklere sahip olmasi sartiyla liretme
olarak nitelendirilebilirst. imal hareketinin tamamlanmasi bakimindan heniiz
kablolarindan bir kisminin takilmamasi gibi clizi tamamlama ihtiyacinin
bulunmasinin 6nem tasimadigi belirtilmelidirs.

dizenlenen suglarin) islenmesini hazirlamak amaciyla Alman Ceza Kanunu'nun 202a
maddesinin 2. fikrasi kapsaminda verilere giris yapmayi saglayan sifre veya glvenlik
kodlarinin, ya da bu tdr fiilleri islemeyi amaclayan bilgisayar programlarinin Gretimi,
kisinin kendisine ya da bir baskasina tedariki, satisi, yayma ya da ulagilabilir hale getirilmesi
fiilleri sug haline getirmistir. Bu sug tipine iliskin bkz. Gunther Arzt, Ulrich Weber, Bernd
Heinrich ve Eric Hilgendorf, Strafrecht Besonderer Teil, Bielefeld 2009, s.247 vd; J6rg Eisele,
Strafrecht - Besonderer Teil |, Stuttgart 2012, s.245 vd.

%8 Ogretide ileri siiriilen bir goriise gore bu segimlik hareketleri arasinda yayma fiiline yer
verilmemesi elestiriimeye degerdir. Sugun yayma hareketini de kapsayacak sekilde
diizenlenmesi sugla miicadele bakimindan bir gereklilik olarak nitelendirilebilir. Bkz.
Akbulut, s. 357; Ayni ydnde bkz. Korkmaz, s.52; Ogretide Diilger’e gére yayma fiiline
TCK’'nin 245/A maddesinde yer verilmemis olmasi diger secimlik hareketler dikkate
alindiginda buiyiik bir bosluk olusturmamaktadir. Bkz. Diilger, s.457; Bu tartisma agisindan
oncelikle Siber Sug Sozlesmesi’nin 6. maddesinde de taraf devletler igin sug haline getirme
yukamlilaga ongoriliurken yayma fiiline de yer verildigine dikkat ¢cekmek istemekteyiz.
Ancak TCK’nin 245/A maddesinde tipiklestirilen fiiller g6z 6niinde bulunduruldugunda
yayma kapsaminda degerlendirilebilecek eylemlerim ekseriyetle satmak, nakletmek, sevk
etmek, vermek suretiyle islenebilecegi diisiincesindeyiz. ifade edilen nedenle aktardigimiz
son gorlise katilmaktayiz.

49 Sugun sec¢imlik hareketli bir sug oldugu tespiti icin bkz. Dulger, s.457; Giil, 5.240; Akbulut,
s.355; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.914; Ozbek, Dogan ve Bacaksiz,
Tiirk Ceza Hukuku Ozel Hiikiimler, s.1031 vd; Korkmaz, s.51.

50 Akbulut, 5.355; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.914; Ozbek, Dogan ve
Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1032; Korkmaz, s.51.

51 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1032; Akbulut, s.355.

52 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1032; Akbulut, s.355.
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ithal etmek, yurt disindan yurt icine getirmeyi anlatir. Bir bilgisayar
programinin, sifrenin veya givenlik kodunun internet Uzerinden llkeye
sokulmasi da ithal hareketi kapsaminda degerlendirilmelidirs. Ote yandan
TCK’nin 245/A maddesinde su¢ taniminda ithal hareketine yer verilmesine
ragmen ihrac¢ hareketine yer verilmedigi goriilmektedir. Kanun koyucunun bu
tercihi, TCK’'nin 245/A maddesinde satin almak hareketinin de tipik hareket
olmasi sebebiyle bir diizenleme boslugu olusturmamaktadirs.

Sevk etmek gdéndermeyi ifade eder. Ogretide ileri siiriilen bir goriise gore
nakletmek de ayni ya da yakin anlama geldiginden TCK’nin 245/A maddesinde
her iki fiile de yer verilmesi isabetli olmamistirs. Ogretide aktarilan tespitin
depolamak ve bulundurmak fiilleri agisindan da tekrarlandigi goriilmektedir.
S6z konusu tespitin dayanagi depolamanin saklamak veya korumak amaciyla
biriktirmeyi veya bir bellek cihazina veriyi yerlestirmeyi ya da saklamay: ifade
etmesi, bulundurmanin bir seyin var olmasini, hazir bulunmasini saglamayi
anlatmasidir ki sucun maddi konusu distndldiginde her iki hareket arasinda
anlamsal bir yakinhk oldugu goriilmektedir. Ancak bu yakinhga ragmen
bulundurmak ve depolamak arasinda ince bir ¢izginin bulundugu da ortdlu
olarak 6gretide ifade edilen bir baska goristir. Clinkl yazilimlar bakimindan
ortaya konulan bu goériise gore her kayit depolama degildir. Dijital ortamda
her tirli bulundurma (depolama ya da depolama olmaksizin gegici kullanim)
bir tir kayit altina almadir. Depolama igin yapilan kaydin niteligi, boyutu ve
amaci gibi unsurlar géz 6niinde bulundurulmahdir®.

Kabul etmek, bedelsiz olarak verilen cihazin, bilgisayar programinin,
sifrenin ya da giivenlik kodunun alinmasini anlatmaktadirs. Kabulln sirekli ya
da gecici slreli olusu, s6z gelimi cihazin iade edilecek olmasi, kabul hareketinin
olusmasi ve tamamlanmasi agisindan 6nem tasimamaktadir.

Satmak, saticinin bir bedel 6denmesini tstlenmesi karsiliginda aliciya sugun
konusu olan cihaz, bilgisayar programi, sifre ya da glvenlik kodunu vermesini
ya da saglamasini ifade eder. Bu hareketin tamamlanmasi bakimindan satilan

53 Korkmaz, s.51; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1032; Akbulut, 5.355.

¢ fhrag fiiline yer verilmese de bu ihrag niteligindeki eylemlerin sevk etmek veya nakletmek
kapsaminda olacag tespiti icin bkz. Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel
Hiiktiimler, s.1033; Akbulut, s.356; Sevk etmek ve nakletmek sugun diger segimlik
hareketleri oldugu igin ihrag fiiline TCK'nin 245/A maddesinde yer verilmemesinin bir
bosluk yaratmadigi gorisu igin bkz. Korkmaz, s.52.

55 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.914; Sevk etme eyleminde Ugiincii
kisinin araciliginin s6z konusu oldugu, nakletmek eyleminin fail tarafindan gergeklestirildigi,
bu sebeple sevk etmek ve nakletmek eylemlerinin farkli anlamlara geldigine iliskin aksi
yondeki goriis icin bkz. Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1033;
Korkmaz, s.52.

56 Koca/Uzlilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.914.

57 (zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1033.

8 (Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1033; Akbulut, 5.356.
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cihaz, bilgisayar programi, sifre ya da glivenlik kodunun karsiligi teskil eden
bedelin fiili olarak verilmis ya da saglanmis olmasi 6nem tasimamaktadirs.

Satisa arz ise cihaz, bilgisayar programi, sifre ya da glivenlik kodunun
bedel karsiligi satiilmasi iradesini ortaya koyacak sekilde satisa sunulmasini
anlatir. Bu eylemin gergeklesmesi bakimindan somut bir alicinin bulunmasi
gerekmemektedir. Kanun koyucunun TCK’nin 245/A maddesinde satmak
eyleminin yani sira satisa arz etmek eylemine de yer vererek satmak eylemi
bakimindan su¢ yolunda tesebbiis asamasinda kalacak davranislarin da
sucun tamamlanmis cezasi ile cezalandirilmasini saglamayi uygun gordigu
soylenebilir. Bu tercih Siber Suc¢ S6zlesmesinin 6. maddesinde taraf devletler
icin ongorilen sug haline getirme ylUkimlGlGginin kapsamini agmaktadir.
Kanimizca diizenlemenin orantililik ilkesinin bir alt unsuru olan ceza hukukunun
ikincillik ilkesiyle bagdasmadigi yoniinde elestirilmesi mimkinddr.

Satin almak, bedel karsiliginda sugun konusu olan cihaz, bilgisayar programi,
sifre ya da glivenlik kodunu temini ya da erisim imkanin elde edilmesidir. Bu
hareketin tamamlanmasi bakimindan bedelin karsi tarafa ulastirilmasinin ya
da satin alinan cihazin veya program, sifre ya da glvenlik kodunun teslim
edilmis ya da erisimin saglanmis olmasinin gerekmedigi vurgulanmalidir.
Bir diger ifade ile bir satici ile satis s6zlesmesinin yapilmis olmasi hareketin
gerceklesmesi bakimindan yeterlidir.

Ote yandan yukarida belirtildigi lzere TCK'nin 245/A maddesinde
satmanin yani sira satisa arz etme hareketi de sayllmisken su¢ yolunda satin
alma hareketinden 6nce gerceklestirilmesi ihtimal dahinde bulunan somut
bir satici ya da genele yonelen satin alma iradesini ortaya koyan davranislarin
tipiklestirilmemesi dikkat cekicidir. Bu farklilik 6zellikle tesebbiis bakimindan
islevseldir.

Baskasina vermek ise satis niteligi olmaksizin cihazin, bilgisayar programini,
sifre veya sair glvenlik kodunun teslim edilmesini anlatir. Kanun koyucu bedel
karsiligl olmayan temin fiillerinin cezalandiriimasinda bosluk dogmamasi igin
bu harekete de TCK’nin 245/A maddesinde yer vermeyi uygun bulmustur.

Yukarida kisaca agiklamaya calistigimiz TCK’'nin 245/A maddesinde yer
alan sec¢imlik hareketler yoniinden sug tipinin 6zelliklerini saptamak gerekirse
yapilabilecek ilk tespit, TCK’'nin 245/A maddesinde eylemin gerceklestirilme
tarzina yonelik sinirlayici nitelendirmelere yer verilmediginden sucun serbest
hareketli bir suc oldugudure.

% Kaldi ki bir an igin aksi kabul edilse bile TCK’nin 245/A maddesinde seg¢imlik hareketler
arasinda satisa arz etmek de ayrica yer almaktadir. Bu sebeple bilgisayar programi, sifre ya
da glivenlik kodunun karsihgi teskil eden bedelin heniiz alinmamis olmasi halinde satisa arz
asamasi gegcilmis olacagi i¢in eylem tamamlanmis olacaktir.

8 Gul, s.240 vd; Sugun bagh hareketli bir su¢ olduguna iliskin aksi yoénde gorus igin bkz.
Akbulut, s.355; Korkmaz, s.51.
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ikinci tespit, sugun bulundurma ve depolama eylemleri yéniinden séz
konusu hareketlerin yapisal olarak icralarinin devam eden 6zellik gbstermesi
sebebiyle kesintisiz sug teskil ettigi, diger hareketler bakimindan ise bu 6zellik
bulunmadigindan sugun ani sug vasfi tasidigidire.. Belirtilen tespit 6zellikle iki
acidan énemlidir. ilki sucun islendigi yer ve zamanin belirlenmesidirss. Ciinkii
kesintisiz sucglarda suc¢ hareketin icrasinin basladigl yerde ve zamanda degil,
kesintinin gerceklestigi yer ve zamanda islenmistir. Bu tespitin dnem tasidigi
ikinci husus istirak olup, s6z konusu hareketler bakimindan suca istirak
kesintinin gerceklestigi ana kadar mimkindr.

Yapilabilecek Uglincl tespit sucun sirf hareket sucgu vasfi tasidigidire.
Cunkl TCK’'nin 245/A maddesinde sugun olusmasi bakimindan yukarida
incelenen hareketlerin gerceklestirilmesi yeterli kabul edilmis, bu hareketlerle
nedensellik bagi icinde gerceklesmesi gereken bir netice aranmamistir.

Yapilabilecek son tespit ise sugun soyut tehlike sugu vasfi tasidigidire.
2. Subjektif Nitelikteki Unsurlar

TCK’nin 245/A maddesinde diizenlenen sucun tipe uygunluk unsuru icinde
yer alan stbjektif hususlardan ilki kasttir. Bu diger ifade ile bu sug ancak kasten
islenebilir. Clinkli TCK’nin 245/A maddesinde tarif edilen fiilin taksirle islenmesi
halinde faile ceza verilecegine iliskin 6zel bir diizenleme bulunmamaktadir.

Sucun tipe uygunluk unsuru icinde yer alan diger sibjektif husus ise 6zel
kast olup, failin cihaz, bilgisayar programi, sifre ve sair glivenlik kodunu imal
etme, ithal etme, sevk etme, nakletme, depolama, kabul etme, satma, satisa
arz etme, satin alma, baskalarina verme veya bulundurma fiilini TCK’nin Bilisim
Alaninda islenen Suglar Béliimiinde ya da bilisim sistemlerinin arag olarak
kullanilmasi suretiyle islenebilen baska bir sucun islenmesinde faydalanmak
veya faydalanilmasi amaciyla gerceklestirmesi gerekire.

Bu tespite dayanak olarak TCK'nin 245/A maddesinde yer alan “TCK’nin
Bilisim Alaninda Islenen Suglar Béliimiinde ya da bilisim sistemlerinin arag
olarak kullanilmasi suretiyle islenebilen diger suglarin islenmesi icin yapiimasi
ya da olusturulmas: durumunda” ifadesi gosterilebilir. ifade edilen goris,
Turkiye’nindetarafioldugu SiberSug¢Sozlesmesinin 6. maddesindekidiizenleme

1 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 5.914; Diilger, s.458; Akbulut, s.355.

62 Sugun islendigi zaman ve zamanasiminin baslangici bakimindan bu tespit icin bkz. Koca/
Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.914; Zaman bakimindan uygulanacak kanunun
tespiti ve zamanasiminin baslangici ile mahkemelerin yer bakimindan yetkisi bakimindan
bu tespit igin bkz. Diilger, s.458.

8 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.915; Diilger, s.458; Akbulut, s.355;
Korkmaz, s.51.

& Akbulut, s.355; Korkmaz, s.51; Diilger, s.458.

8 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 5.915; Diilger, s.458.
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ile de ortismektedirs. Clnkil Siber Su¢ Sozlesmesinin 6. maddesinde taraf
devletler icin S6zlesmenin 2 ila 5. maddelerinde tanimlanan yasa disi erisim,
yasa disI araya girme, verilere mudahale fiillerinin gerceklestiriimesinde
kullanilmalari amaciyla bir bilgisayarin tamamina veya herhangi bir kismina
erisimi mimkin kilan bilgisayar sifresi, erisim kodu veya benzeri bir verinin ya
da s6z konusu fiilleri islemek amaciyla bilgisayar programi dahil tasarlanmis
veya uyarlanmis cihazin Gretimini, satisini, kullanim amacli tedarikini, ithalini,
dagitimini veya baska sekilde erisilebilir hale getiriimesini sug haline getirme
yukimluluglh 6ngérmistir. Fakat ayni zamanda Sozlesmenin 6. maddesinde
taraf devletler icin su¢ haline getirme yukimlGlGglinin Sozlesmenin 2 ila
5. maddelerinde tanimlanan yasa disi erisim, yasa disl araya girme, verilere
mudahale fiillerinin islenmesinde faydalanmak amaciyla degil de o6rnegin
bir bilgisayar sisteminin yetkililerce test edilmesi gibi baska bir amacla
gerceklestiriimesi halini kapsamayacagi da belirtilmistir. Bu hiikiim diizenlenis
bicimi nedeniyle i¢ hukukta dogrudan uygulanabilir degildir. Dolayisiyla
Anayasanin 90. maddesinin son fikrasinin son climlesi kapsaminda kaynak
degeri tasimamaktadir. Ancak yine de belirtilen S6zlesme hiikmiinden daraltici
yorum yapmabk lzere yararlanmak mimkunddr.

Bir an icin TCK'nin 245/A maddesinde yer alan sugun olusmasi bakimindan
kastin yeterli oldugu, failin tasimasi gereken 6zel bir saik aranmadigl ve
hitkiimde yer alan “TCK’nin Bilisim Alaninda Islenen Suglar Béliimiinde ya
da bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenebilen diger
suglarin islenmesi icin yapilmasi ya da olusturulmasi durumunda” ifadesinin
sadece sucun maddi konusunu nitelendirmek i¢in kullanildigi kabul edilirse,
TCK’nin 245/A maddesi ile sizma testist gerceklestirmek gibi farkli amaglarla
bulundurulmasi olasilik dahilinde olan pek ¢ok yazilimin yasaklandigini
soylemek gerekecektir. Bu sonucun sugla korunan hukuki degere bizzat zarar
verecegi, kusursuz su¢ olmaz prensibi ile ¢celisen uygulamalalara neden olacagi
ve Anayasa’nin 17. maddesinde yer alan kisinin maddi ve manevi varligini
gelistirme hakkiyla bagdasmayacagi ortadadir.

8  Koca/Uzlilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.915.

57 Hukukumuzda bu fiiller yukarida inceledigimiz TCK’'nin 243 ve 244. maddelerinde
tipiklestirilmistir.

% Sizma testi, kot amagh bir saldirganin sisteme verebilecegi hasarlar raporlamak ve bu
hasarlara yonelik olarak 6nceden savunma tedbirleri almak maksadiyla bir kurumun
bilisim sistemlerinde glivenlik agiklarinin bulunmasi konusunda yetkilendirilmis kisiler
tarafindan yapilan testlerin tamamina denilmektedir. Kavram igin bkz. Alisherov A Farkhod
ve Sattarova Y Feruza, “Methodology For Penetration Testing”, International Journal of
Grid and Distributed Computing, Vol.2, No.2, June 2009, s.43; Andrew Tang, “A Guide
To Penetration Testing”, Network Security, Vol. 2014, Iss. 8, August 2014, s.8; Mustafa
Altinkaynak, Uygulamali Siber Giivenlik ve Hacking, istanbul 2018, s.2 vd; Citak, s.8.
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Kanimizca TCK'nin 245/A maddesinin belirtilen sekilde yorumlanmasi
halinde dogabilecek sikintilarin bertaraf edilmesiicin enisabetli ¢coziim TCK’nin
245/A maddesinde kanun koyucu tarafindan bir degisiklige gidilmesidir. S6z
konusu hiikiimde yer alan “.bilisim alaninda islenen sug¢lar béliimiinde ya da
bilisim sistemlerinin ara¢ olarak kullaniimasi suretiyle islenebilen diger suglarin
islenmesiicin yapilmasi ya da olusturulmasi durumunda” ifadesinin kaldirilarak
hikmin “...TCK’nin bilisim alaninda islenen sug¢lar béliimiinde diizenlenen
suglarinin islenmesi icin hazirlik yapilmasi amaciyla” ifadesinin kullanilmak
suretiyle yeniden formile edilmesi bir 6neri olarak degerlendirilebilire.

Ote yandan TCK’nin 245/A maddesinde diizenlenen sug bakimindan failin
Ozel bir saikle hareket etmesi gerektiginden sucu olasi kast ile islenmesi
mimkin degildir™.

B. Hukuka Aykirilik Unsuru

Bilisim suclarinin islenmesi amaciyla cihaz, program, sifre veya glivenlik
kodlarinin Uretilmesi, yayllmasi ya da bulundurulmasi sugunun tipe uygunluk
unsuru dikkate alindiginda mesru savunma hukuka uygunluk nedenin
uygulanmasinin bu su¢ bakimindan mimkin olmadigi anlasiimaktadir™.
ClinkU sucun tipe uygunluk unsuru kapsaminda yer alan fiiller, mevcut bir
haksiz saldiriyi bertaraf etmeye yonelik saldirgana karsi gerceklestirilen bir
savunma hareketi ile iliskilendirilebilir degildir.

Hakkin kullanilmasi hukuka uygunluk nedenin de bu su¢ bakimindan
uygulama alani bulmasi mimkin degildir. Cunki failin TCK'nin  Bilisim
Alaninda islenen Suglar Bélimiinde ya da bilisim sistemlerinin arag¢ olarak
kullanilmasi suretiyle islenebilen baska bir sucun islenmesinde faydalanmak
veya faydalanilmasi amaciyla hareket ederken ayni zamanda stbjektif bir hakki
kendiickin sinirlariicinde kullandigi sonucuna ulasmak olasi gozikmemektedir.

Yine TCK’nin 245/A maddesi bakimindan ilgilinin rizasi, hukuka uygunluk
nedeni teskil etmeyecektir. Clinkl bu sugun magduru yukarida incelendigi
Uzere belli bir kisi olmayip toplumdur.

8 BuoOneriyeiliskin olarak pek ¢ok olayda failin kastinin belirlenmesinde gtigliik yasanabilecegi

ve stipheden sanik yararlanir ilkesi geregince beraat karari verilmesi gerekecegi elestirisi
yapilabilirse de kanimizca bu hakli tespit tesebbiis suglarinin hepsi agisindan tekrarlanabilir
niteliktedir. S6z konusu Onerinin belirtilen elestirilere maruz kalmamasi igin bir ¢6zim
Onerisi olarak karsilastirmali hukukta da ornekleri bulundugu Ulzere sugun konusu
bakimindan sayi sarti fikri gelistirilebilir. Bkz. 21. nolu dipnottaki agiklamalar

7 Diilger, 5.458; Aksi yonde bkz. Akbulut, 5.358; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku
Ozel Hiikiimler, s.1034.

L Akbulut, s.358.

72 Akbulut, 5.358; Aksi ydnde bkz. Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler,
5.1034; Korkmaz, s.53.
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Son olarak ogretide ileri slirilen CMK’nin 134. maddesinde diizenlenen
bilgisayarda, bilgisayar programinda, bilgisayar kitlglinde arama, kopyalama
ve elkoyma koruma tedbirinin uygulanmasina yonelik olarak cihaz, program,
sifre ya da kodun bulundurulmasi veya depolanmasi halinde kanun hiikminin
yerine getirilmesi hukuka uygunluk nedenin olusacagina iliskin gorise dikkat
cekmek istemekteyizs. Aktardigimiz gorise katilmamaktayiz. Kanimizca
belirtilen durumda sucun olusmama nedeni tipe uygunluk unsurunun
gerceklememesidir. Clinkii bu durumda CMK’'nin 134. maddesi kapsaminda
koruma tedbirinin icrasi kapsaminda kullanmak Uzere cihaz, program vya
da sifre veya sair glivenlik kodu bulundurulmaktaysa failin TCK’nin Bilisim
Alaninda islenen Suglar Bélimiinde ya da bilisim sistemlerinin ara¢ olarak
kullaniimasi suretiyle islenebilen baska bir sucun islenmesinde faydalanmak
veya faydalanilmasi amaciyla hareket ettigini séylemek mimkiin degildir.
Aktarilan nedenle bu olasilikta hukuka uygunluk nedenleri agisindan bir
tartisma yapmaya gerek bulunmadigi kanaatindeyiz.

C. Kusurluluk Unsuru

Kusurluluk; failin hukuka uygun hareket edebilme imkanina sahip olmasina
karsin hukuka aykiri bir davranisi segmis ve gerceklestirmis olmasi nedeniyle
kinanabilmesi ve neticenin ona sibjektif olarak yuklenebilmesini anlatir.
Sucun kusurluluk unsurunun olustugu sonucuna varmak icin dncelikle failin
kusur yetenegine sahip olmasi gerekir. Bu kosulun gergeklesip gergceklesmedigi
belirlenirken somut olayda kusur yetenegine etki eden nedenlerin (yas
kiigtklagt, akil hastaligl, sagir ve dilsizlik, gecici nedenler ile alkol veya
uyusturucu madde etkisi altinda olma) bulunup bulunmadigi saptanmalidir.
ifade edilen husus acisindan TCK’nin 245/A maddesi bir 6zellik gostermemekte
olup, genel esaslar gecerlidir.

Kusurlulugun diger kosulu, somut olayda kusurlulugu kaldiran bir nedenin
gerceklesmemesidir.  Kusurlulugu kaldiran nedenler agisindan TCK'nin
245/A maddesindeki sug agisindan cebir- siddet- tehdide iliskin TCK’nin 28.
maddesinin uygulama alani bulabilecegi soylenebilir.

3 CMK’nin 134. maddesinde 6ngorlen koruma tedbirini kanun hilkmUnin yerine getirilmesi
hukuka uygunluk nedeni ile iliskili olarak degerlendiren gériis icin bkz. Ozbek, Dogan
ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1034; Korkmaz, s.53; CMK’nin 134.
maddesinde 6ngorilen koruma tedbirini gorevin ifasi hukuka uygunluk nedeni ile iligkili
olarak degerlendiren goris icin bkz. Akbulut, s.359; genel olarak CMK’nin 134. maddesinde
ongorilen koruma tedbirine basvurulmasina yonelik gergeklestirilen fiillerin hukuka uygun
oldugu tespiti igin bkz. Dulger, s.459.

74 Kusurlulugun anlami icin bkz. Bahri Oztiirk ve Mustafa Ruhan Erdem, Uygulamali Ceza
Hukuku ve Giivenlik Tedbirleri,19. Baski, Ankara 2019, 5.308 vd; Veli Ozer Ozbek, Koray Dogan
ve Pinar Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 10. Baski, Ankara 2019, 5.346 vd; izzet
Ozgenc, Tiirk Ceza Hukuku Genel Hiikiimler, 14. Baski, Ankara 2018, 5.390 vd; Mahmut Koca
ve ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 12. Baski, Ankara 2019, s.309 vd.
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Buna karsilik kanimizca bir diger mazeret sebebi olan zorunluluk haline
iliskin TCK’nin 25. maddesinin 2. fikrasi hikm{n{n zorunluluk halinin kosullari
dikkate alindigindainceleme konumuzu olusturan sug bakimindan uygulanmasi
mimkin goézikmemektedir. Clnkl zorunluluk halinin olusabilmesi igin
varligi gereken kosullar arasinda kisinin bilerek neden olmadigi agir ve
muhakkak bir tehlikeden baska tiirli korunma imkanin bulunmamasi kosulu
da yer almaktadir. Kanimizca TCK’nin 245/A maddesiyle tanimlanan sec¢imlik
hareketler dikkate alindiginda belirtilen kosulun olusmasi olanaksizdir.

Kusurlulugu kaldiran hallerden bir digeri, TCK’'nin 30. maddesinin 4.
fikrasinda duzenlenen yasakhhk yaniimasidir. TCK’'nin 245/A maddesinde
diizenlenen sugun olusmasi bakimindan failin tasimasi gereken amag dikkate
alindiginda failin tipe uygun davranisi gergeklestirmesine ragmen kagilmaz
olarak haksizlik bilincinden yoksun oldugunu soylemek mimkin degildir.
ifade edilen nedenle inceleme konumuzu olusturan sug agisindan TCK’nin 30.
maddesinin 4. fikrasinin uygulanma ihtimali bulunmadigi kanaatindeyiz.

Kusurlulugu kaldiran hallerden sonuncusu amirin hukuka aykiri emridir.
TCK'nin 245/A maddesinde diizenlenen su¢ bakimindan bu nedene dayali
olarak sugun kusurluluk unsurunun olusmadigl sonucuna varilamayacagini
dislinmekteyiz. Clinkli TCK'nin 24. maddesinin 2 vd. fikralariyla Anayasa’nin
137. maddesindeki diizenleme nedeniyle amirin hukuka aykiri emrinin yerine
getirilmesinin kusurluluga etki edebilmesi icin dncelikle emrin konusunun sug
teskil etmemesi gerekir. Bu bakimdan eger fail TCK’nin Bilisim Alaninda islenen
Suclar Bélimiinde ya da bilisim sistemlerinin arac olarak kullaniimasi suretiyle
islenebilen baska bir sucun islenmesinde faydalanmak veya faydalaniimasi
amaclyla cihaz, program, sifre ya da kodun bulundurulmasi veya depolanmasi
yadaTCK’nin245/Amaddesindesiralanandiger hareketlerden biriniyapmasina
yonelik olarak emir almis ve yerine getirmis ise konusu sug teskil eden bir emri
yerine getirmis demektir. Bu durumda emrin yazili olarak tekrarlanmasi onun
sorumlulugu ortadan kaldirmamaktadir. Fail emrin TCK’nin Bilisim Alaninda
islenen Suglar Béliimiinde ya da bilisim sistemlerinin arag olarak kullaniimasi
suretiyle islenebilen baska bir sugun islenmesinde faydalanilmasi amaciyla
hareket etmemis ise kusurlulugu kaldiran bir neden olarak amirin hukuka
aykiri emrini tartismaya gerek yoktur. Clinki zaten belirtilen olasilikta fiil tipe
uygun olmayacakdir.

IV. TESEBBUS

Ogretide sirf hareket sucu olmasi sebebiyle TCK’nin 245/A maddesinde
diizenlenen sug agisindan icra hareketlerinin pargalara boéliinebilmesi halinde
tesebbiis hiikiimlerinin uygulanacag ifade edilmektedir. Ornegin bilisim

75 Akbulut, s5.359 vd; Diilger, 5.459; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel
Hiikiimler, s.1035; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.915; Korkmaz, s.53.
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alaninda sug islemekte kullanilmak tzere bir cihazin imaline baslanmis ancak
polis baskini yapilmasi nedeniyle imalat tamamlanamamis ise tesebbis
hikimlerinin uygulanmasi gerekecektir.

inceleme konumuzu olusturan sucun tesebbiise elverisli oldugu yéniindeki
yukarida aktardigimiz tespite s6z konusu sucun tipe uygunluk unsuru icinde
yer alan satma ve satisa arz eylemleri disinda katilmaktayiz. Cinki satisa
arz, satis eyleminin su¢ yolunda tesebblis asamasinda yer alan parcasi
olarak degerlendirilebilir. Kanun koyucu bu hareketi tamamlanmis suc gibi
cezalandirmak istemis, bu sebeple de sug tipinde belirtilen harekete sugun
secimlik hareketi olarak yer vermeyi uygun gérmistr. Bir diger ifade ile satisa
arz hareketi agisindan sugun, tamamlanmasi 6ne alinmis suc (tesebbiis sugu)
vasfi tasidigi soylenebilir. Kanun koyucunun bu tercihi nedeniyle tesebbis
acisindan iki sonuca varmak mimkdindur. Bunlardan ilki satisa arz hareketinin
tesebbiise elverisli olmadigidir”. ikincisi, satma eylemi bakimindan sug yolunda
tesebbis asamasinda degerlendirilmesi gereken hareketler zaten satisa arz
eylemini olusturacagindan satma hareketi agisindan sugun tesebbise elverisli
olmadigidir.

V. iISTIRAK

Bilisim alaninda suglarin veya bilisim sistemlerinin arag olarak kullanildig
diger suglarinislenmesiamaciyla cihaz, program, sifre ya da glivenlik kodlarinin
Uretilmesi, yayllmasi veya bulundurulmasi sucu bakimindan istirak, satma -
satinalma, baskasinaverme-kabuletme, ithal etme-satma eylemleriagisindan
ozellik gosterir. Clinkl bu eylemler, ¢ok failli suglarin karsilasma suglari denilen
birden fazla failin hareketlerinin ortak amaca ulasmak lzere zit istikamette
gerceklesmesi suretiyle islenen tirii® kapsaminda degerlendirilmelidir™.
Dolayisiyla satan - satin alan, baskasina veren - kabul eden, ithal eden satan
kisi, suca yardim eden veya azmettiren sifatiyla suca istirak eden konumunda
degil, fail konumundadir.

istirak bakimindan ayrica kusurlulugu ortadan kaldiran hallerden cebir

- siddet veya tehdit durumunun s6z konusu olmasi halinde cebir - siddet
veya tehdit uygulayarak bir baskasini bilisim alaninda suglarin veya bilisim

76 Akbulut, s. 360; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.915; Diilger, s.459;
Korkmaz, s.53.

77 Tesebbis sugu ve tesebbis suglarinin tesebbusiin cezalandiriimayacagina ilisin bkz. Koca/
Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s.433; Ozgeng, s.507; Onder Tozman, Su¢a
Tesebbiis, Ankara 2015, s. 228.

78 Karsilasma suglari igin bkz. Sancar, 5.120 vd; Demirbas, 5.498; Koca/Uziilmez, Tiirk Ceza
Hukuku Genel Hiikiimler, s.445; Ozgeng, s.519; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku
Genel Hiikiimler, s.506; Oztiirk ve Erdem, s.402.

7% Sugun bazi segimlik fiiller bakimindan gok failli sug 6zelligi tasidigi yoniinde bkz. Akbulut,
5.350; Diilger, 5.456; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.913; Korkmaz, s.49.

TAAD, Yil: 11, Sayi: 43 (Temmuz 2020) 245



Bilisim Alaninda Suglarin veya Bilisim Sistemlerinin Arag Olarak Kullanildig
Diger Suglarin islenmesi Amaciyla Cihaz, Program, Sifre ya da Giivenlik Kodlarinin Uretilmesi,
Yayilmasi veya Bulundurulmasi Sugu
Dr. Ogretim Uyesi Ahu KARAKURT EREN

sistemlerinin ara¢ olarak kullanildigi diger suglarin islenmesi amaciyla
cihaz, program, sifre ya da glivenlik kodlarinin Uretilmesi, yayilmasi veya
bulundurulmasi sucunu islemeye zorlayanin TCK'nin 28. maddesine goére
dolayl fail olacagina dikkat cekmek gerekir.

Son olarak inceleme konumuz olan su¢ bakimindan azmettirme ve
yardim eden sifatiyla suga istirakin mimkiin oldugu ancak TCK'nin 245/A
maddesinde diizenlenen sec¢imlik hareketlerin cesitliligi dikkate alindiginda
bu sug¢ bakimindan azmettirme ile yardim edene iliskin istirak hiikiimlerinin
ve baglantili dizenlemelerin uygulama alaninin dar olacagi temel bir tespit
olarak soylenebilir. Clinkli 6rnegin bilisim alaninda sug islemekte kullaniimak
Uzere Uretilmis bir programi satin alma eylemi bakimindan satici satisa arz
etmesi nedeniyle alicida satin alma dusiincesi ilk kez olusturulsa bile satma
eylemini gerceklestiren fail olarak cezalandirilacak ve azmettirmeye iliskin
hikimler failigin seriklige goére 6nceligi kural geregince uygulanmayacaktir.
Benzer sekilde satmak eylemi acgisindan nakletmek her ne kadar yardim etme
niteliginde olsa da, nakletme fiili sugun secimlik hareketi oldugundan, nakleden
kisi yardim eden olarak degil, fail olarak sorumlu tutulacaktir. Yine satan -
satin alan, baskasina veren - kabul eden, ithal eden — satan kisiler azmettiren
sifatiyla katilan konumunda olmayip sucun faili olduklarindan azmettirenin
belli olmamasi halinde azmettirenin kim oldugunu ortaya ¢ikaran fail ya da
sug¢ ortaginin cezasinda indirim yapilabilmesine olanak saglayan TCK’'nin
38. maddesinin 3. fikrasinin inceleme konumuzu olusturan su¢ bakimindan
uygulanmasi mimkiinse de bu ihtimal oldukc¢a azdir.

VI. iCTIMA

Bilisim alaninda suglarin veya bilisim sistemlerinin arag olarak kullanildig
diger suglarinislenmesi amaciyla cihaz, program, sifre ya da glivenlik kodlarinin
Uretilmesi, yayllmasi veya bulundurulmasi sucunu isleyen fail daha sonra
amaclanan sucu islerse her iki suctan dolayi cezalandirilacaktir®.

Ote yandan bu su¢ bakimindan ayni suc¢ isleme karari kapsaminda
degisik zamanlarda birden fazla kez ayni sugun islenmesi halinde faile tek
bir sugun cezanin arttirilarak uygulanmasini 6ngéren zincirleme sug hilkmiin
uygulanmasi mimkindirst. Ancak zincirleme su¢ hiikminiin uygulanmasi
acisindan ozellikle salt sugun konusunun birden fazla olmasinin sugun birden
fazla kez islendigi anlamina gelmeyecegine dikkat ¢ekilmelidir. Bir diger ifade
ile belirtilen olasilikta sug tektir ve zincirleme su¢ hilkmiintiin uygulanmaz®.

80  Akbulut, s. 360 vd; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.916; Korkmaz, s.53;
Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1035; Diilger, 5.459 vd.

8 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.916; Ozbek, Dogan ve Bacaksiz, Tiirk
Ceza Hukuku Ozel Hiikiimler, s.1035; Diilger, 5.460; Diilger, 5.460; Korkmaz, s.53.

8  Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 5.916; Diilger, 5.460; Akbulut, s.361;
Korkmaz, s.53.
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TCK’nin 43. maddesinin 2. fikrasinda diizenlenen ayni neviden fikri ictima
hiikmlnin bu su¢ bakimindan uygulanmasi mimkiin degildir. Cliinkli s6z
konusu dizenleme magdurun belli birden fazla kisi olmasi halinde uygulanir.
Oysa inceleme konumuzu olusturan sucun magduru belli bir kisi degil,
toplumdur.

TCK’nin 44. maddesinde farkh neviden fikri ictima hikm{iniin uygulanmasi
bakimindan ise 136. maddede dizenlenen kisisel verileri hukuka aykiri olarak
verme veya ele gecirme sucu ile TCK’nin 245/A maddesindeki iliskiye deginmek
gerekir. Clinkli TCK’nin 136. maddesinde kisisel verileri bir baskasina verme,
yayma veya ele gecirme fiilleri cezalandiriimaktadir. Yukarida inceledigimiz
Uzere sifreler ve sair giivenlik kodlari TCK’nin 245/A maddesinde diizenlenen
sugun maddi konusu icinde yer almaktadir. Dolayisiyla ornegin kisisel veri
vasfi tasiyan sifreleri TCK’nin Bilisim Alaninda islenen Suglar bélimiinde yer
alan suglardan birinde kullaniimasini saglamak lzere satan kisi bu tek fiili
ile hem TCK’nin 136. hem de TCK’nin 245/A maddesindeki sucu islemis olur.
Bu durumda TCK’nin 44. maddesi hikmU geregi failin sadece en agir cezayi
gerektiren suctan dolayi cezalandirilmasi gerekecektir. Dolayisiyla TCK’'nin 136.
maddesinde 6ngorilen ceza miktari 245/A’da 6ngorilenden fazla oldugundan
yalnizca TCK’'nin 136. maddesinde dizenlenen suca gore cezalandirma
yapilacaktr.

Goriunuste ictimaya iliskin olmak tizere son olarak 6zel norm - genel norm
iliskisine isaret etmek istiyoruz. Bu baglamda sorulmasi gereken temel bir
soru, TCK'nin 245/A maddesinde diizenlenen sugu isleyen failin sagladig
cihaz, bilgisayar programi, sifre ve glvenlik kodu ile amag sugun bir baskasi
tarafindan islenmesi halinde ayrica bu suctan dolayl yardim eden olarak
sorumlu tutulup tutulamayacagidir. istirak hiikiimleri TCK’nin genel hiikiimleri
arasinda dlzenlendigi icin TCK’'nin 245/A maddesi istiraka iliskin hiikiimlerle
kiyaslandiginda 6zel hikim vasfi tasidigindan kanimizca belirtilen soruya
olumsuz yanit vermek gerekir.Ote yandan 6zel norm- genel norm iliskisine
dair 6gretide yapilan iki tespite katilmaktayiz. Yapilan ilk tespit, Elektronik
imza Kanunu’nun 16. maddesinde yer alan “Elektronik imza olusturma amaci
ile ilgili kisinin nizasi disinda; imza olusturma verisi veya imza olusturma
aracini elde eden, veren, kopyalayan ve bu araglari yeniden olusturanlar ile
izinsiz elde edilen imza olusturma araclarini kullanarak izinsiz elektronik imza
olusturanlar bir yildan (i¢ yila kadar hapis ve elli giinden az olmamak lizere adli
para cezasiyla cezalandirilirlar” hilkkmd ile ilgilidir. S6z konusu hikiim TCK’nin
245/A maddesine gére 6zel norm niteligindedir ve dolayisiyla Elektronik imza
Kanunu’nun 16. maddesinde diizenlenen sugu isleyen faile ayrica TCK’nin
245/A maddesine gdre ceza verilmez® . ikinci tespit, Fikir ve Sanat Eserleri
Kanunu’nun 72. maddesinde yer alan “Bir bilgisayar programinin hukuka

8  Dulger, s.460; Akbulut, s.361; Korkmaz, s.54.
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aykiri olarak ¢ogaltiimasinin éniine ge¢mek amaciyla olusturulmus ilave
programlari etkisiz kilmaya yénelik program veya teknik donanimlari tireten,
satisa arz eden, satan veya kisisel kullanim amaci disinda elinde bulunduran
kisi alti aydan iki yila kadar hapis cezasiyla cezalandirilir” hiikmuyle ilgilidir.
Aktarilan hikim TCK’nin 245/A maddesine gore 6zel norm niteligindedir ve
bu nedenle Fikir ve Sanat Eserleri Kanunu’nun 72. maddesinde diizenlenen
sucu isleyen faile TCK’nin 245/A maddesine gore degil, Fikir ve Sanat Eserleri
Kanunu’nun 72. maddesine gore ceza verilmelidirs.

VIil. YAPTIRIM

Bilisim alaninda suclarin veya bilisim sistemlerinin ara¢ olarak kullanildig
diger suglarinislenmesi amaciyla cihaz, program, sifre ya da glivenlik kodlarinin
Uretilmesi, yayllmasi veya bulundurulmasi sugunun cezasi, bir yildan g yila
kadar hapis ve bes bin gline kadar adli para cezasidir. Ayrica TCK'nin 246.
maddesindeki diizenleme nedeniyle bu su¢ bakimindan tizel kisi aleyhine
givenlik tedbiri uygulanmasi mimkdnddar.

Sugla korunan hukuki degeri ve sug tipiyle yasaklanan davranisin 6zellikleri
dikkate alindiginda kanimizca yaptirrm agisindan hikmin yerinde oldugu
kanaatindeyiz. Ancak son olarak bir diizenleme ihtiyacina da deginmek
istemekteyiz. Kanimizca inceleme konumuzu olusturan su¢ bakimindan kanun
koyucunun etkin pismanhk hilkm{ olusturmasi isabetli olacaktir. Bu baglamda
suga konu cihaz, program, sifre veya sair glivenlik kodunu kabul eden, satin
alan, bulunduran veya depolayan failin sorusturma baslanmadan sucun
maddi konusunu pismanlik gostererek yetkili mercilere teslim etmesinin sahsi
cezasizlik nedeni olarak diizenlenmesinin TCK’nin 245/A maddesinin amaciyla
bagdasir yararl sonuglar verecegi kanaatindeyiz.

SONUC

Uluslararasi olgege ulasan hacker araglarinin kara borsasinin énlenmesi,
veri glvenligi ve bilisim sistemlerinin glvenligi ile glivenilirliginin teminine
iliskin temel bir ihtiyactir. Tlrkiye’nin tarafi oldugu Siber Sug¢ S6zlesmesinin
6. maddesi bu ihtiyacin giderilmesine iliskin uluslararasi bir mutabakatin
aranadar. Tirk kanun koyucunun s6z konusu hiikiimden dogan suc haline
getirme yukimliguni ifa etmek lizere TCK'nin 245/A maddesinde bilisim
suglarinin ve bilisim sistemlerinin kullaniimasi suretiyle islenen diger suglarin
hazirlik hareketi vasfi tasiyabilecek fiilleri bagimsiz sug¢ olarak tipiklestirildigi
anlasiimaktadir.

8 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 5.916; Akbulut, s.361; Diilger, s.460;
Korkmaz, s.54.
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Ancak Siber Sug¢ S6zlesmesinin 6. maddesinde taraf devletlerigin 6ngortlen
su¢ haline getirme yikimluginin kapsamini asan TCK’'nin 245/A maddesi,
kanunilik ilkesiyle ve hikmin konulus amaciyla celisen bir uygulamanin
gelismemesi icin dar ve dikkatli yorumlanmahdir. Ulastigimiz bu sonug iki
hususu kapsamaktadir. ilki TCK’nin 245/A maddesinde kullanilan “..miinhasiran
bu Béliimde yer alan suclar ile bilisim sistemlerinin ara¢ olarak kullaniimasi
suretiyle islenebilen diger suglarin islenmesi icin yapilmasi veya olusturulmasi
durumunda..” ifadesi ile ilgilidir. S6z konusu ifadenin failin tasimasi gereken
saike iliskin oldugu kabul edilmelidir. Daha agik bir anlatim ile bu ifadeden yola
cikarak failin hareketinin sug teskil etmesi icin TCK’nin Bilisim Alaninda islenen
Suclar Bélimiinde ya da bilisim sistemlerinin arac olarak kullaniimasi suretiyle
islenebilen baska bir sucun islenmesinde faydalanmak veya faydalaniimasi
amaciyla tipe uygun eylemi gerceklestirmesinin aranmasi gerektigi sonucuna
varilmalidir. Hikiimde belirtilen ifadenin sadece sugun maddi konusunu
tanimlamak icin kullanildigi ve sucun failin saikine bakilmaksizin kasten
islenebilecegi kabul edilirse sizma testlerini gerceklestirmek (zere arag
teminine yonelik pek ¢ok davranisin cezalandiriimasi gerekecektir. Bu sonug,
kusur prensibi ve Anayasanin 17. maddesinde yer alan kisinin maddi ve manevi
varligini gelistirme hakki ile celistigi gibi Siber Sug S6zlesmesinin 6. maddesine
actkea aykiri olacakdr.

ikinci husus “bilisim sistemlerinin ara¢ olarak kullaniimasi suretiyle
islenebilen diger suglar” ifadesi ile baglantilidir. Belirtilen ifadenin
kapsami dar bir yorum ile tespit edilmeli, bilisim sistemlerinin ara¢ olarak
kullaniimasinin sadece ilgili sucun nitelikli hali oldugu suclar ile sinirli olarak
anlamlandiriimahdir. Aksi halde tiim suglar bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle islenebileceginden kanun koyucu tarafindan yapilmaya
cahisilan sinirlama anlamsiz hale gelecektir. Dizenleme kanunilik ilkesinin
belirlilik esasi ile celisecektir.

Hakmiin genis yorumlanmasi ihtimalini bertaraf etmek icin olmasi gereken
hukuk agisindan ise 6nerimiz, TCK'nin 245/A maddesinin s6z konusu hikiimde
yeralan “.bilisim alaninda islenen suglar béliimiinde ya da bilisim sistemlerinin
ara¢ olarak kullanilmasi suretiyle islenebilen diger suglarin islenmesi igin
yapiimasi ya da olusturulmasi durumunda” ifadesi kaldirilarak “...TCK’nin
bilisim alaninda islenen sug¢lar béliimiinde diizenlenen suglarinin islenmesi
icin hazirlik yapilmasi amaciyla” ifadesi kullanilmak suretiyle yeniden formile
edilmesidir.

Son olarak bir diizenleme ihtiyacina isaret etmek istiyoruz. Kanimizca
inceleme konumuzu olusturan su¢ bakimindan kanun koyucunun etkin
pismanlk hiikmi olusturmasi yararh olabilir. Bu baglamda suga konu cihaz,
program, sifre veya sair glivenlik kodunu kabul eden, satin alan, bulunduran

TAAD, Yil: 11, Sayi: 43 (Temmuz 2020) 249



Bilisim Alaninda Suglarin veya Bilisim Sistemlerinin Arag Olarak Kullanildig
Diger Suglarin islenmesi Amaciyla Cihaz, Program, Sifre ya da Giivenlik Kodlarinin Uretilmesi,
Yayilmasi veya Bulundurulmasi Sugu
Dr. Ogretim Uyesi Ahu KARAKURT EREN

veya depolayan failin sorusturma baslanmadan sucun maddi konusunu
pismanlik gostererek yetkili mercilere teslim etmesinin sahsi cezasizlik nedeni
olarak diizenlenmesinin TCK’nin 245/A maddesinin amaciyla bagdasir yararl
sonuclar verecegi kanaatindeyiz.
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